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Zahnirztekammer Bremen CryptFile-Verschliisselungsmanager

Allgemeines :

Cryptfile soll Zahnérztinnen und Zahnarzten in Bremen auf unkonventionelle, aber datenschutzrechtlich
einwandfreie Weise insbesondere den Ubergang zur KOM-LE (Kommunikation Leistungserbringer) bis zur
Einrichtung einer bundesweiten Telematik-Infrastruktur fiir die Heilberufe erleichtern.

Das Programm ,CryptFile* zum Ver- und Entschlisseln von Dateien dient dem Zweck, dass vertrauenswiirdige
Dateien, welche per Mail versendet werden sollen, nicht von unberechtigten Dritten mitgelesen werden konnen.

Sofern keine weiteren Inhalts- und Metadaten in Mail Ubertragen werden, sondern nur die verschllisselte Datei,
ist die vorgeschriebene Ende-zu-Ende-Verschlusselung gewahrleistet.

Download :

Fir die Verwendung des Programms ,CryptFile* bendtigen Sie einen flir Biroanwendungen geeigneten 32-Bit
Windows PC oder Apple Macintosh Computer.

Verwendung :

Haben Sie die fiir lnren Computer entsprechende Version heruntergeladen und wenn Sie dem Download zuvor
nicht ein extra Speicherort zugewiesen haben, kdnnen Sie die CryptFile-Datei im Download-Ordner lhres
Browsers/Computer finden. Das Programm wird in einer ZIP-Datei bereitgestellt, diese missen Sie zuerst
entpacken bzw. die Programm-Datei aus dem ZIP-Archiv kopieren. Die Anwendung kdnnen Sie dann per
Doppelklick auf das CryptFile-Icon &ffnen bzw. starten (es ist keine Installation oder Produktaktivierung
notwendig).

Nachdem Sie das gemacht haben, 6ffnet sich das folgende Fenster:
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i Programm. StandardmaRig startet das Programm
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Verschliisseln

In dem Meni Verschliisseln sehen Sie die drei Felder ,Datei zum Verschliisseln®, ,Kennwort zum Verschlisseln®
und ,Name und Speicherort fiir verschilisselte Datei“. Diese Felder miissen von lhnen bearbeitet werden, damit
die Verschliisselung der Datei ordnungsgemal erfolgen kann. Des Weiteren gibt es noch die Funktionen ,Neu®,
,In Zwischenablage®, ,Verschlisseln® und ,Schliefen, diese werden im Folgenden naher erklart.

Datei einfiigen

Als erstes mussen Sie die Datei, welche Sie verschliisseln mochten in das Programm einflgen. Dies konnen Sie
auf zwei Wege machen:

1. Sie geben den Dateipfad manuell in das Feld ,Datei zum Verschlisseln ein®. Ist der Pfad giltig bzw. die
Datei vorhanden wird neben dem Feld ein griiner Haken( :9’) erscheinen. Wenn die Datei nicht existiert oder
der Pfad falsch angegeben wurde, erscheint ein gelbes Warndreieck(2).

Beispiel : C:\Unterlagen\Beispiel.txt

2. Sie kénnen die Datei auch iber einen Datei-Explorer suchen und dem Verschliisselungsprogramm
hinzufiigen. Hierzu miissen Sie {ber die drei Punkte (__]) im Feld ein Auswahimenii aufrufen. Danach
kénnen Sie Uber das Auswahimenu den Ordner und die Datei, welche verschllsselt werden soll, festlegen.
Haben Sie die Datei selektiert, miissen Sie die Auswahl mittels der ,Offnen“-Taste im Auswahlmenii
bestatigen.

/& Offnen

A -
» Beispiel_Crypt
(Il

Organisieren = Neuer Ordner

€ Favoriten Name Anderungsdstum  Typ GroBe

B Deskiop | Beispiel 18.00.2017 13:02 Textdokument 1KE
4 Downloads
5| Zuletzt besucht

B Desktop
= Bibliotheken
=) Bilder
5 Dokumente
o Musik
B videos
A Koetter, Sebastian
"8 Computer
€ Netzwerk

[H Systemsteuerung

& Papierkorb
Beispiel_Crypt

{; Cryptfile_0SX

i) Cryptfile WIN32

Dateiname: Beispiel M
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Erstellen des Passworts :

Haben Sie die Datei zum Verschlisseln ausgewahlt, missen Sie fir die Datei ein Passwort zum ver- und
entschlisseln hinterlegen. Dieses Passwort konnen Sie im Feld ,Kennwort zum verschllsseln® hinterlegen bzw.
anpassen. Fr die Erstellung des Passworts gibt es die Richtlinie, dass das Passwort mindestens 6 Zeichen lang
sein muss.

Sie  kbénnen ein neues zufélliges Passwort generieren lassen (ber die Funktionstaste ,Neu®.
Wenn Sie ein langeres und komplexeres kryptisches Passwort generieren lassen mdchten, kdnnen Sie dies
durch das Passwort-MenU des CryptFile-Verschlisselungsmanager erledigen. Hierzu missen Sie Uber die drei
Punkte (L)) im Feld ,Kennwort zum verschliisseln* die Richtwerte zum erstellen des Passworts definieren :

B Niesses Mesmmrot gemctliren = | Im Feld ,Kennwort‘, kdnnen Sie per Hand
R | ein Passwort eintragen. Die L&nge des
Q'] Kennwort generieren neu zu generierenden Passworts konnen

| Sie (ber das Feld ,Lange* per
! Kennwort: Handeingabe oder den Pfeilen anpassen.
e‘ fosnyT Rechts neben dem Feld ,Lange" sehen
Wisnge | Sie eine Leiste, welche Ihnen anzeigt, wie
6 O MiteimaBig sicher das neue Passwort ist. Die
Auswahl unter dem Punkt ,mégliche

moglicne Zeichen

oo 7 A2 S i@ Zeichen® dient dazu, dass der Passwort-

N : Manager ~ Zeichen  wie  Zahlen,

M Sieveners ney feersimen il Shbuced GroRbuchstaben, Kleinbuchstaben und

Sonderzeichen bei der Generierung des

Passworts berlcksichtigt. Die Funktion

,Generiere neu” lasst ein Passwort generieren, die Funktion Ubernehmen® 13sst das Passwort speichern und
LAbbrechen® verwirft die Eingaben und beendet das Passwort-Mend.

Nachdem Sie das Passwort erstellt und eingetragen haben, konnen Sie Uber die Funktion ,In Zwischenablage
kopieren® das erstellte Passwort in den Zwischenspeicher Ihres Computers laden. Dies ist zwingend erforderlich,
dass Sie dem Empfanger der verschliisselten Daten, das Passwort mitteilen miissen und dies am besten durch
den Versand des Passworts iber den Postweg oder mindlich per Telefon.
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk kkkk
Es ist wichtig, dass Sie sich das Passwort umgehend nach dem Erstellen notieren, da das Programm
nachdem es beendet wurde, das zuvor erstellte Passwort nicht mehr anzeigen wird.




Verschliisseln der Datei
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Haben Sie die Datei soweit vorbereitet, dass Sie verschliisselt werden kann, konnen Sie im Feld ,Name und
Speicherort flir verschliisselte Datei® hinterlegen wo und unter welchen Namen die Datei gespeichert werden soll.
Hier kénnen Sie genau wie im Feld ,Datei zum Verschllsseln” die Angaben wieder per Hand machen oder durch
die drei Punkte (L_-))einen Speicherort und einen Namen per Datei-Explorer hinterlegen.

& Offnen

) [+ Beispiel Crypt

~ [ |\ Beispiel Crypt durchsuch

Favoriten
B Desktop

& Downloads

£l Zuletzt besucht

Bl Desktop
4 Bibliotheken

Beispiel Crypt
1) Cryptfile_0SX.
1) Cryptfile WIN2

Organisieren > Neuer Ordner

Dateiname: Beispiel Verschlisselt

Typ Grobe

Textdokument 1KB

% Maochten Sie (iber den Datei-Explorer die Datei

abspeichern und verschllsseln, missen Sie darauf
achten, dass Sie der Datei einen neuen Namen
vergeben. Dies kénnen Sie im Feld ,Dateiname*
unterhalb der Verzeichnis-Ubersicht im Datei-
Explorer machen.

Beispiel :
Unverschliisselte Datei : Daten.txt

Verschliisselte Datei : Daten_crypted.ixt

Haben Sie der Datei einen neuen Namen vergeben und einen Speicherort ausgewahlt, konnen Sie Uber die

Funktion ,Offnen” die Datei speichern.

StandardmaRig wahlt das Programm automatisch den Speicherort der Ursprungsdatei aus und fligt der
verschlisselten Datei auch im Namen den Zusatz ,crypted* hinzu.



Zahnarzte
kammer
Bremen

¢ Datei verschliisseln und entschliisseln = I8

&

| Zabnderio

[} Verschidsseln [ENEEIVEREN]

| Datei zum Verschlisseln: it

i C;\U;ersil&)é&er\beskibp\Beis;piél:crryi&\Biei;élel:&ti ( :9) £

Kennwort zum Verschlisseln: [
IGSNYT { Q [

| Name und Speicherort fiir verschliisselte Datei:
C:\Users\koetter\Desktop\Beispiel_Crypt\Beispiel_Verschlasselt

©

f 2
? Neu In Zwischenablage j Verschlussein Schliessen

Nun haben Sie die gewiinschte Datei fiir die Verschllisselung ausgewahlt und mit einem Passwort geschiitzt um
dritte daran zu hindern sich Zugriff auf die Inhalte der Datei zu verschaffen. Um die Verschllisselung nun
durchzufiihren, missen Sie Uber die Funktion ,Verschllsseln® im Hauptmend, die Verschllisselung bestatigen,
bitte beachten Sie, dass die Funktion ,Verschliisseln® erst auswahlbar ist, wenn alle Felder geflllt sind und neben
jedem Feld der griine Haken erscheint.

Haben Sie die Funktion ausgefiihrt, erhalten Sie in einem gesonderten Fenster die Mitteilung ob die
Verschliisselung erfolgreich durchgefiihrt werden konnte:

r ~
Informationen @

B Datei C:\Users\koetter\Desktop'\Beispiel_Crypt\Beispiel bt ist
" erfolgreich verschlisselt!

Verschlisselte-Datei
C\Users\koetter' Desktoph\Beispiel_Crypt\Beispiel_Verschlisselt.bxt ist
erfolgreich erstellt!

b

Die neu erstellte Datei kdnnen Sie nach der Verschllsselung an den entsprechenden Empfénger per Mail
senden. Das zuvor notierte Passwort sollte aus sicherheitsgriinden in einer zweiten separaten Mail oder miindlich
an den Empfanger mitgeteilt werden.

Beenden

Nachdem Sie alle notwendigen Arbeiten im Programm durchgefiihrt haben kénnen Sie iber die Funktion
,SchlieRen” den Verschllisselungsmanager beenden.
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Entschliisseln

Haben Sie eine durch das Programm CryptFile verschliisselte Datei empfangen, wird diese durch Cryptfile
entschlisselt.

Datei einfiigen

Zu allererst speichern Sie die empfangene Datei auf Ihrem Computer. Danach kdnnen Sie das Programm
CryptFile starten und in den Reiter entschllisseln wechseln.

| % Datei verschliisseln und entschliissell - X

Verschlisseln

Datei zum Entschlisseln:

Kennwort zum Entschlisseln:

Name und Speicherort fur entschlisselte Datei:

wh Neu Entschlusseln Schliessen

Dann missen Sie die Datei, welche Sie entschllsseln méchten in das Programm einfiigen. Dies kdnnen Sie auf
zwei Wege machen:

1. Sie geben den Dateipfad manuell in das Feld ,Datei zum Entschlisseln ein. Ist der Pfad giiltig bzw. die
Datei vorhanden wird neben dem Feld ein griiner Haken( :9’) erscheinen. Wenn die Datei nicht existiert
oder der Pfad falsch angegeben wurde, erscheint ein gelbes Warndreieck(-L).

Beispiel : C:\Beispiel_Crypt\Beispiel_Verschliisselt.txt

2. Sie kénnen die Datei auch ber einen Datei-Explorer suchen und dem Entschllisselungsprogramm
hinzuftigen. Hierzu miissen Sie (ber die drei Punkte (L-]) im Feld ein Auswahlmeni (vgl. Abbildung 7)
aufrufen. Danach kdnnen Sie Uber das Auswahimenl den Ordner und die Datei, welche verschllsselt
werden soll. Haben Sie die Datei selektiert, miissen Sie die Auswahl mittels der ,Offnen“-Taste im
AuswahlmenU bestatigen.
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Ofnen

Passwort eingeben

Um die empfangene Datei ordnungsgemal zu entschliisseln miissen Sie im Feld ,Kennwort zum Entschliisseln*
das vom Absender mitgeteilte Passwort per Tastatur eintragen. Das Passwort sollte der Absender lhnen in der
Regel (iber eine zweite separate Mail oder miindlich mitgeteilt haben.

Dieses Passwort tragen Sie in dem Feld ein, die Anzeige des Passworts ist verdeckt, jedoch kénnen Sie (ber die
-Funktion im Passwortfeld sich das eingegebene Passwort anzeigen lassen (Die Taste muss mit der Maus
gedriickt und gehalten werden).

Entschliisseln

Haben Sie die Datei soweit vorbereitet, dass Sie entschliisselt werden kann, kdnnen Sie im Feld ,Name und
Speicherort flir entschlisselte Datei* hinterlegen wo und unter welchen Namen die Datei gespeichert werden soll.
Hier kdnnen Sie genau wie im Feld ,Datei zum Entschllisseln” die Angaben wieder per Hand machen oder durch
die drei Punkte (L_jeinen Speicherort und einen Namen per Datei-Explorer hinterlegen.

Méchten Sie (iber den Datei-Explorer die Datei abspeichemn
und verschllsseln, miissen Sie darauf achten, dass Sie der
Datei einen neuen Namen vergeben. Dies kénnen Sie im
Feld ,Dateiname* unter halb der Verzeichnis-Ubersicht im
Datei-Explorer machen.

o

Beispiel
Verschliisselte Datei : Beispiel_crypted.txt

Entschliisselte Datei : Besipiel_Decrypted.txt

Haben Sie der Datei einen neuen Namen vergeben und einen Speicherort ausgewahlt, konnen Sie Uber die
Funktion ,Offnen” die Datei speichern.
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Beenden

Nachdem Sie alle notwendigen Arbeiten im Programm durchgefiihrt haben kdénnen Sie (iber die Funktion
,Schliefen” den Verschliisselungsmanager beenden.



